A technikai fejlédés kovetkeztében az in-
ternet a mindennapok része lett. Hasznala-
taval konnyebbé, egyszerlibbe tehetjiik
¢letlinket. A virtudlis tér azonban valos ve-
szélyeket is jelent. Digitalisan tarolt sze-
mélyes €és pénziigyi adataink megfeleld vé-
delem hiadnyaban illetéktelen személyek-
hez kertilhetnek. Az elkdvetdk modszerei
1dordl-idore valtoznak, de az ajanlott biz-
tonsagi intézkedeések és magatartasi szaba-
lyok tudatos betartasaval jelentdsen csok-
kenthetoek a felmeriil6 kockazatok.

BIZTONSAGOS KORNYEZET

A technikai megoldasok jelentik az elsd
1épcsdt. Gondoskodjunk arrol, hogy a sza-
mitogépiink €és az otthoni hélézatunk is
biztonsagos legyen. Ennek érdekében:

- Rendszeresen telepitse szamitégépén az
operacios rendszer ¢€s a felhasznaloi prog-
ramok frissitéseit. Mobileszkozein is fris-
sitse az alkalmazésokat!

- A virusok (és egyéb kartékony progra-
mok) elleni védekezés céljabol feltétlentil
javasolt virusirtd program telepitése ¢és
frissitése!

- Szamitogépén a felhasznaloi fidkok fel-
tigyeletén allitsa be, hogy a kritikus miive-
letekhez (pl. program telepitése) a felhasz-
nalo engedélyére legyen sziikség!

- Ne allitsa a bongészd biztonsagi beallita-
sait az ,,ajanlott” szint ala!

- Ismeretlen eredetii szoftvereket ne tele-
pitsen!

TUDATOS INTERNETHASZNALAT

Az interneten keresztiil érkezd veszélyek
né¢hany egyszerli szabaly betartasaval el-
keriilhetdek:

- Csak ismer6s felado altal kiildott e-mail
mellékletét nyissa meg!

- Soha ne adjon meg jelszot, PIN kodot e-
mailben kiildott kérésre!

- Belépéskor mindig gépelje be az URL ci-
met, ne a kapott linkre kattintva Iépjen be
az oldalra!

- Online torténd bankkartyas fizetésnél
mindig gy6z6djon meg arrol, hogy valodi
bank oldalon adja meg az adatokat, mas ol-
dalon (pl. kereskedd oldalan) ne adja meg
azokat (Bankkartya adatait (bankkéartyaszam, le-
jarati datum, CVV/CVC2 kod)! E-mail lizenet-
ben vagy barmilyen felugro felhivas soran

soha ne adja meg ezeket!
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ADATAINK FOKOZOTT VEDELME

A digitalisan tarolt adatainkat védelme ér-
dekében 1s fokozott kortltekintéssel jar-
junk el: egyrészt, hogy illetéktelen szemée-
lyek ne férjenek hozza, masrészt elveszté-
sik (pl. technikai probléma, szandékos
karokozas) esetén is vissza tudjuk allitani
oket:

- Ne adja meg senkinek felhasznaloi nevét
¢s jelszavat!

- Kozossegi oldalon ne legyen nyilvanos a
profilja, a szemeélyes adatait, a megosztott
tartalmakat csak az ismerdsei lathassak!

- Csoportositsa ismerdseit €s ezaltal korla-
tozhatja, hogy ki mit lathat!

- Egyéb oldalra vagy alkalmazasba kozos-
ségi profiljaval torténd bejelentkezés soran
ellendrizze, hogy az oldal vagy alkalmazas
milyen személyes adatahoz fér hozza.
(sziiletésnap, e-mail cim, ismerdseinek
kore stb.)! Sziikség esetén modosithatja az
elérhetd informacidk korét.

- Mas altal is hasznalt szamitogépen - ha
befejezte az internet hasznalatat - minden
esetben jelentkezzen ki a kozosségi oldal-
r0l, levelezésébol! A bongészd bezarasa,
elézmények torlése nem elegendd.

- Rendszeresen készitsen biztonsagi maso-
latot fontos adataikrdl. Erre alkalmas lehet
egy kiilsé merevlemez, amit csak a bizton-
sadgi mentés idejére csatlakoztatunk a sza-
mitégéphez vagy olyan online tarhely,
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A biztonsdgos kornyezet megteremtésé-
vel, tudatos internethasznalattal és adatai-
nak fokozott védelmével biztonsdgosabba
tehetjiik az internethasznalatot.
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